Wyktad 2;
Budowanie sieci lokalnych
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Budowanie sieci lokalnych

® Technologie istotne z punktu widzenia konfiguracji
| testowania poprawnego dziatania sieci lokalnej:
* Protokot ICMP i narzedzia go wykorzystujace
+ Mapowanie adresow: DNS i ARP

® Funkcje i znaczenie routera w sieci lokalne;

® Technologia NAT

B [nterfejs sieciowy i jego konfiguracja

B Automatyczna konfiguracja sieci: DHCP

A. Kisiel, Budowanie sieci lokalnych



w Sie¢ lokalna

host

serwer DNS

(DHCP, WWW, etc.)
B Sjec lokalna ma wspolny ,,adres IP sieci”
m 7wykle stanowi jeden zespot komputerow

potgczonych Ethernetem i/lub WiFi
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» Protokot ICMP

® Protokot ICMP (Internet Control Message Protocol)
dziata w w. sieci, jest przekazywany w ramkach IP
® [CMP kontroluje i modyfikuje dziatania urzadzen w
W. sieci:
+ steruje przeptywem danych
+ raportuje brak mozliwosci dostarczenia danych
(z podaniem przyczyny)
+ umozliwia przekierowanie tras
+ testuje osiggalnosc zdalnego hosta
* raportuje przekroczenie TTL protokotu IP
(Time-To-Live), gdy pakiet jest zbyt wiele razy
przekazywany pomiedzy kolejnymi hostami
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W Zastosowanie ICMP: ping i traceroute

® Polecenie ping wykorzystuje funkcjonalnos¢ ICMP
Echo: host otrzymujacy taki komunikat powinien
odpowiedziec
* mozna sprawdzi¢ dostepnosc hosta
* mozna sprawdzi¢ czas dostepu i jakosc tacza

m Polecenie traceroute korzysta z funkcjonalnosci
TTL protokotu IP i odpowiedzi ICMP do Sledzenia
drogi pakietow w sieci
+ pokazuje trase, ktora przebywaja pakiety po

drodze do zdalnego hosta

+ testuje, gdzie urywa sie potaczenie
+ pokazuje czas odpowiedzi w kolejnych etapach
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Mapowanie adresow: DNS

B Ustuga DNS (Domain Name Service) dokonuje
zamiany (mapowania) nazwy literowej komputera
na adres IP.

+ dziata w warstwie aplikacji, t.j. w sieci musi byc
uruchomiona aplikacja serwera DNS na
konkretnym komputerze. Jego adres musimy
podac jako czesc konfiguracji sieci.

* mapowanie nazwa-IP nie jest jednoznaczne,
chociaz kazde zapytanie o poprawng nazwe
Zawsze zwraca jeden numer IP

+ W lokalnej sieci jeden serwer DNS lub wcale

» mozna uzyc lokalnego pliku /etc/hosts
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» Mapowanie adresow: ARP

® Protokot ARP dziata na potaczeniu w. tgcza danych
| sieciowej. Dokonuje translacji adresow IP na
adresy sprzetowe MAC

* poprawne odpowiedzi ARP sg przechowywane
w lokalnej tablicy ARP (wieksza szybkosc)

+ gdy adres IP jest poprawny, ale nie znajduje sie
w sieci lokalnej, ARP podaje adres urzadzenia,
ktore wie co dalej zrobic z pakietem

+ Adresy MAC s3 unikalne globalnie, ale nie da sie
ich uzyC do adresowania w Internecie. Przy
pomocy ARP poznajemy tylko adresy wewnatrz
naszej sieci lokalnej (Ethernet)
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Znaczenie | funkcje routera

m Router (gateway) jest urzadzeniem taczacym siec
lokalng z inng siecig (w tym z Internetem)

+ dziata w w. sieci — funkcjonuje na podstawie
adresow IP

* jego adres MAC jest granicg poza ktorg konczy
sie ,siec lokalna”

* musi mieC potgczenie z co najmniej dwoma
sieciami i przekierowuje ruch pomiedzy nimi (w
obie strony)

+ kazdy komputer w sieci lokalnej, ktory chce
potaczyc sie z Internetem musi znac jego adres
(czesc konfiguracji komputera)

A. Kisiel, Budowanie sieci lokalnych

8



» Technologia NAT

® Technologia NAT (Network Address Translation) mapuje jedne adresy

IP/porty na inne

+ Powszechnie stosowane do podtaczenia sieci prywatnych do
Internetu

+ Taka sieC prywatna jest widoczna z zewnatrz jako jeden adres IP
(adres routera), wewnatrz sieci komputery sg rozrozniane przez ich
adresy IP, na zewnatrz kazda lokalna kombinacja IP+numer portu
jest mapowane na inny port zewnetrzny routera.

+ Router musi obstugiwac¢ NAT — gdy jakis komputer z sieci lokalnej
lgczy sie ze Swiatem, potgczenie jest mapowane na jeden z portow
routera przypisanych do zewnetrznego adresu. Komunikacja
zwrotna na ten port jest przekierowywana do hosta w sieci lokalnej.

+ Zalety i wady rozwigzania:

> ,0szczedza” adresy IP

>Utrudnia ataki na komputery w sieci lokalnej

>Serwer postawiony na komputerze w sieci lokalnej nie bedzie
widoczny z zewnatrz (bez dodatkowych dziatan)
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» Router a gateway

B Czesto stosowang konfiguracjg sieci lokalnej jest
Zmiana sposobu podtgczenia do sieci Internet:
zamiast routera uzywa sie gateway

+ Router to urzadzenie dziatajgce w w. sieci i w.
transportowej, gateway dziata w w. aplikadji

+ Aby dostac sie do ,,wewnetrznej” sieci, nalezy
najpierw zalogowac sie na gatewayu, dopiero z
niego mozna potaczyc sie z komputerami w sieci
lokalnej. Potgczenia wychodzace zwykle nie
majg tego ograniczenia.

+ Pozwala to na lepsza kontrole bezpieczenstwa,
dodatkowo sie¢ lokalna moze byc nierutowalna
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Interfejs sieciowy

B nterfejs sieciowy, to punkt dostepu przy pomocy

ktorego komputer komunikuje sie z siecig

+ zZwykle jest zwigzany z konkretnym urzadzeniem
fizycznym (kiedys kartg sieciowg, teraz zwykle
wbudowang w ptyte gtdwng), ale nie zawsze
(np. interfejs loopback)

* ma przypisany adres sieciowy (dla Internetu:
adres IP)

+ jest obiektem uzywanym w konfiguracji bardziej
zaawansowanych funkcjonalnosci sieciowych
(routing, dzielenie tgcza)
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Konfiguracja sieci

m Skonfigurowanie sieci” polega na logicznym
powigzaniu adresow z konkretnymi urzadzeniami
oraz wskazanie sposobow potaczenia z
najwazniejszymi ustugami

* Musimy sie upewnic, ze mamy poprawnie
uruchomione urzadzenie fizyczne (zwykle:
poprawnie zainstalowany sterownik)

« Adres IP przypisujemy poleceniem ifconfig

+ Wskazujemy sposob kontaktu z adresami poza
naszg siecig lokalng poleceniem route

+ Podajemy adres IP serwera DNS (plik

/etc/resolv.cont)
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» Automatyczna konfiguracja: DHCP

B Protokot i ustuga DHCP umozliwiajg automatyczna

konfiguracje urzadzen w sieci lokalnej

+ dziatajg w warstwie aplikacji

* nowy komputer zgtasza sie podajac swoj adres
MAC (czyli tylko sieC lokalna!) i czeka na
odpowiedz

+ W odpowiedzi dostaje np. numer IP(+maska),
adres serwera DNS oraz sposob potaczenia z
Internetem (adres bramy — gateway)

+ adres przyznany przez DHCP ma okres waznosci

+ poprawna konfiguracja serwera DHCP utatwia

instalacje i zarzadzanie siecig lokalng
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